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冒充领导诈骗、“集五福”诈骗、订机票诈骗……

春节来临，
这些骗局要当心

临近春节，电信诈骗分子的花样也多了起来，各类骗局让人防不胜防。为

此，茅箭公安分局收集了近期发生的一些典型案例，提醒市民捂紧钱袋子，谨

防上当受骗。 ■记者 杨建波 特约记者 胡雅箫 汪丽君

1月 15日，茅箭公安分局接辖区群众王
某报案，称自己被人冒充领导诈骗 8万元。

经了解，王某是市内一家房地产公司的
员工，近日他接到一位自称是区长的人添加
他的微信，王某添加对方为好友后，对方表
示自己的亲戚正在竞标一个项目，希望借用
王某的账户过一下账。王某没有多想，便向
对方提供的银行账户转了 8万元。与此同
时，对方发来一张给王某转账 8万元的网银
支付截图。然而，王某左等右等，自己的银
行卡始终没有收到“区长”转来的钱。当他
再想向“区长”询问时，却发现对方已经拉黑
了自己，这才发现被骗。目前，案件正在进
一步侦办之中。

春节将至，全国各地不法分子冒充领导
添加微信后，以调研、招标、借款为由实施诈
骗的案件高发。公安民警介绍，这类骗局第
一步是骗子冒充领导主动添加好友。骗子通

过不法渠道，盗取群众手机通讯录上所有联
系人的联系方式，随后精准发送信息，骗子
对单位组织架构、人员组成、联络信息等了
如指掌，一番伪装后，便通过微信或QQ大面
积“撒网”，添加相关人员为好友，然后言语
随和地与受害人拉近距离，甚至主动提出帮
助受害人解决困难，极大地降低受害人的戒
备心，获取受害人的信任，最后一步就进入
正题，提出转账要求。

警方提醒：涉及转账、汇款等事宜，不要
通过QQ或微信等网络工具联系，凡是在QQ
和微信中提及转账汇款的，不要轻易相信，
一定要打电话核实，防止不法分子钻漏洞。
不要在自己的QQ和微信上暴露太多具体个
人信息，比如职业、住址、姓名等。同时，不
要轻易加陌生人为好友，也不要随意进入陌
生人的朋友圈，对电脑定期杀毒、增打补丁，
以防不法分子借木马病毒盗取信息。

扫不出敬业福，是买还是换？扫出了敬业
福，有人找你买，卖还是不卖？当你有了这种
想法的时候，就已经一只脚踏上危险的边缘。
近日，市民王先生就差点落入了骗子精心设置
的“集五福”陷阱。

1月 22日，王先生在家里用手机集五福，
可一直无法得到“敬业福”。他在浏览一家网
站时，无意间发现有人在网上叫卖“敬业福”。
他点击进入后，经过一番讨价还价，对方同意
卖他一张“敬业福”。正当他准备通过支付宝
付款时，家人提醒他小心被骗，他随后打电话
向警察朋友咨询，这才避免了上当受骗。

民警介绍，眼下各大支付平台都开启了各
项年终活动，如支付宝的集五福。而近期，不
法分子利用了受害人求“福”心切的心理，在添
加支付宝好友后，以“达到副卡赠送上线，需要
校验码”为由，骗取受害人的校验码信息。然
而，此时的校验码正是受害人支付宝账户登录
的验证信息。在顺利通过验证后，不法分子会
第一时间登录受害人的支付宝账户，进而将支
付宝账户上的钱转走或透支消费。

警方提醒：一般情况下，“集五福”有交易
骗局、交换骗局、入群骗局、“熟人”骗局四大骗
术。要警惕陌生人以送福卡为由添加好友，尤
其是要小心那些头像虽然是熟人，但无法验证
其真伪的陌生好友申请。不要轻易点击链接
或扫描二维码，对于那些来路不明的信息，最
好第一时间删除，以防误操作导致惨重损失。
不要在一些购物网站、二手交易网站和社交平
台上进行“福卡交易”，以防付款后就被对方拉
黑的情况发生。

春节期间，也是一些网络贷款诈骗、网络
刷单诈骗、婚恋交友杀猪盘诈骗、短信诈骗
等骗局的高发期。警方提醒市民，一定要保
护好个人隐私，切勿为了蝇头小利将身份
证、银行卡、电话卡转借他人使用，严防被不
法分子利用进行诈骗犯罪。遭遇诈骗后应及
时报案，准确记录骗子的账号，将骗子的账
号和账户姓名提供给民警，由公安机关进行
紧急止付操作。切记：未知链接不点击，个
人信息不透露，陌生来电不轻信，转账汇款
多核实。

1月 10日，茅箭公安分局人民路派出所
接到市民周女士报警，称自己在网上被人冒
充亲戚购买回国机票诈骗 8.6万元。

据了解，1月 9日下午，周女士在上班
时，突然收到了远在墨西哥的“表弟”用短视
频账号发给她的私信。“表弟”告诉他，他手
机微信被国际漫游限制了，让周女士帮他订
一张回国的机票。随后，“表弟”还发来微信
账号被限制使用的截图。周女士翻看了“表
弟”的视频账号里发布的视频，便认定是自
家表弟无误了。

随后，周女士和“表弟”推荐的一名“中
国国际航空公司工作人员”陈某互加微信，
按照“表弟”发来的信息帮他购票。对方以
收取购票款、回国隔离费等理由，骗走了周
女士 8.6万元现金。当周女士仔细查询自己
的视频账号时才发现，好友列表里居然有两
个“表弟”，账号昵称、头像、发布的内容都一
模一样，周女士这才发现自己被骗了。

民警介绍，春节期间，市民互相联系的
频率增加，一些诈骗分子利用订机票和退机
票这样的手段实施诈骗。诈骗团伙成员一
般先通过互联网搜索目标对象（此类目标以
出国旅游人员、留学生、在国外工作人士及
华人华侨为主），再进入目标对象的QQ、微
信、微博等社交平台空间，收集掌握其生活
习惯及朋友关系等信息，接着使用一个新的
社交平台号码，把头像、简介、空间等信息都
复制成跟目标对象的一模一样，然后利用这
个假冒的账号去添加目标对象的好友，如果
添加成功，就冒充目标对象，或者直接盗号
冒充目标对象，谎称无法付款购买机票（以
通讯不畅、银行卡无法支付等为理由），委托
受害人帮忙订机票，向受害人提供所谓“旅
游公司”“航空公司”工作人员的联系方式，

让受害人代购机票。一旦收到钱，就马上将
受害人拉黑。

警方提醒：请一定要保护好QQ、微信、
微博、短视频等社交平台的个人隐私信息，
一旦发现被人盗用，要及时通知亲朋好友，
避免亲朋好友在不知情的情况下，被骗子冒
充熟人或者领导以借钱的名义实施诈骗。
当接到亲朋好友涉及财、物的电话或短信
后，更要多方核实。同时，当大家收到航班
延误、取消短信时，应拨打航空公司官方客
服电话或向机场工作人员核实。切记退票、
退款是不需要输入密码和验证码的，更不需
要先行汇款。

男子帮“区长”过账被骗8万元

男子差点落入
“集五福”陷阱

女子帮国外“表弟”订机票被骗8.6万元


