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“除了送皮肤诈骗和买卖账号诈骗，
还有的骗子会盯上孩子爱追星的心理，
冒充明星团队的工作人员，邀请未成年
人加群。”王佳警官介绍，之后会有另一
个骗子“接力”，冒充公检法人员或明星
的律师，说这个群涉嫌泄露明星的信息，
要对每个人做调查。再之后，骗子会以
各种名目，要求孩子支付一笔担保费，说
等调查结束，洗清了孩子的嫌疑之后再
退还，但这笔钱后续是不可能退还的，孩
子连人都联系不上。

以上几种诈骗形式，套路其实并不
新鲜，有的甚至在十几年前就出现过。
如果是成年人遇到类似情况，或许只会
一笑置之，但孩子的社会经验不足，遇到
事又容易害怕，很可能就会着了骗子的
道。正因如此，未成年人成了一些骗子
实施诈骗的首选目标。

骗子是如何锁定未成年人的？记者
调查发现，目前市面上流行的网络游戏
大概分为两种。其中一种虽然称为网
游，但游戏内容基本是单人进行的，玩家
之间也不会有什么互动。在这种游戏
中，骗子想要精准找到未成年人玩家并
不那么容易。

但还有一种网游，游戏是以联机形
式进行的。很多玩家会一起参与到一局
游戏当中，游戏里还会设置“公共聊天频
道”，每个玩家都可以在其中聊天。为了
方便交流，这类游戏往往还配备了语音
系统，玩家可以直接发送语音。记者随
便点开一些玩家发来的语音，其中有几
个一听就是年龄不大的孩子。

根据未成年人网络游戏的防沉迷相
关规定，未成年人只能在周五、周六、周
日和法定节假日的 20点到 21点间才能
游戏。但记者发现，在这个时段之外，也
有不少未成年人“出没”在游戏中。他们
很可能是使用家中大人的身份证注册的
游戏，一旦遭遇骗子，家长的身份信息也
可能会被骗子“套”出来。

而在游戏之外的社交平台之上，有些
未成年人的警惕性也确实不太高。在小
琪分享自己遭遇骗子的经历时，评论区里
有好几个账号都表示自己遭遇过类似的
骗局。记者点开他们的主页看到，有的人
不但会发自己的游戏视频，还会在主页放
上自拍照，看面相也就十一二岁。

“想要让孩子避免被骗，家长和学校
的教育都十分重要。”王佳表示，一方面，
家长应该给孩子科普一些反诈的基本常
识，比如绝对不能和陌生人共享屏幕，公
检法人员绝对不会在网上办案，骗子越
让你不要告诉家长，才越应该及时和家
长说等，“另一方面，我们也希望孩子能
在学校学到一些反诈知识。目前朝阳反
诈中心设计了一套反诈宣传课，正在和
教委进行对接。春节之后，这套课程有
望能推广到朝阳区的中小学课堂当中。”

警惕伸向未成年人的网络诈骗黑手

骗子盯上
放假的孩子了

寒假期间，不少中小学生在家都会玩玩网络游戏、刷刷社交

平台来放松心情。形形色色的玩家和博主当中，有骗子正伪装

身份悄然接近。缺乏经验、警惕性不高的未成年人，正是骗子们

首选的诈骗目标。 ■据《北京晚报》

今年上大学二年级的小琪，平时
喜欢玩一款互动社交类的手机游戏。
有时，她还会在自己的社交平台账号
上分享一些游戏心得，寻找游戏“搭
子”（同伴）一起玩。可就在前两天，一
次被骗子盯上的经历，让她有些哭笑
不得。

“当时一个叫‘子柔’的人，通过社
交账号找到我，说她也玩这个游戏，想
跟我拍素材。”拍素材指的是两个人一
起玩游戏并拍摄视频，小琪得配合对
方做一些“节目效果”，随后对方就可
以把视频发出去“涨粉”。

为了表示诚意，“子柔”还说，她可
以送小琪一款皮肤。小琪挑了一款，
正等着对方把皮肤送过来，可没想到
等来的却是一张“风险警示单”。

“坏了坏了，你怎么没告诉我你是
未成年啊！你摊上事了。”子柔警告
说，她是让在游戏公司上班的哥哥帮
忙，从后台调取皮肤来送给小琪，但因
为小琪是未成年人，不允许送皮肤，她
哥哥的后台已经被冻结了，里边的皮
肤总共价值 6万块钱。现在系统已经
锁定了小琪的网络地址和家庭住址，
小琪必须要在 30 分钟内配合解冻。

“你赶紧去一个没人的屋子，我给你打
电话，告诉你怎么操作。”

“可我不是未成年啊，我都大二
了。”小琪的一句话，让双方都很尴
尬，骗子一看伎俩落空，也不再和小
琪废话。

小琪把这段经历发在了社交平台
上，没想到引来了不少玩家的共鸣。
其中，还真有未成年玩家说，自己当时
被吓到了，很害怕，但因为胆子太小，
都不敢接对方的电话，直接把对方拉
黑了。

从大家的留言来看，骗子的套路
几乎完全一样。都是先以一个女性的
身份来套近乎，都说自己有个在游戏
公司上班的哥哥，能帮忙送皮肤，而且
都会以玩家是未成年人为由，称哥哥
的后台账户被冻结，要求玩家 30分钟
内帮忙解除，甚至连发来的“风险警示
单”的图片都是同一张。记者看到，这
张警示单的正文内容其实有多处语
病。大致意思是，如果玩家不配合解
冻，就会从玩家的家长账户上自动扣
款 6万元，还会让家长坐 3年牢。

“游戏送皮肤诈骗，我们曾经收到
过好几个未成年人家长的报案。”北京
市朝阳区反诈中心民警王佳介绍，一
旦孩子被骗子唬住，接听了骗子的电
话，对方就会一步步诱导孩子，把家长
支付软件里的钱全都转到骗子的账户
上。“少则几千块，最多的一个案例，家
长发现孩子在转钱的时候，孩子已经
转了 13万元。”

“你好，看你的号挺好的，卖不卖？”
前段时间，小杰玩一款手机游戏时，收
到了另一个玩家发来的私信。对方一
下子就开价 300元，让小杰有点惊讶。

小杰的游戏账号，是之前在网上用
100元买的二手号。买了账号之后，
小杰没往里边再充过钱，平时就是随
便玩玩。而骗子发来消息的时候，他
已经有些玩腻了，正在考虑要不要“脱
坑”不玩。

在小杰看来，这种网游账号，都是
越玩越不值钱的。正因如此，100元买
的账号，有人能花 300元来收，实在不
免让人动心。但小杰也留了个心眼，他
去账号交易平台上看了一眼，有很多正
在挂牌出售的账号，资源都比他现在玩
的这个账号要好，而那些账号才标价一
两百元。

“放着便宜的号不买，非要花 300
元买我这个号，太奇怪了。”怀疑归怀
疑，小杰还是跟对方加了 QQ 进行联
系，随后对方发来了一个交易网站的地
址，说要在这个网站上交易。小杰登上
去一看，和正规的账号交易网站很像，
但浏览器却发出了警示，说这个网站有
风险。

出于谨慎，小杰问对方能不能通过
其他正规平台进行交易，但对方以各种
理由拒绝。到了这里，小杰基本就确定
了对方的骗子身份，直接拉黑了对方。

如果小杰轻信了骗子，在对方给出
的平台上进行交易，会发生什么情况？
王佳警官介绍，朝阳分局此前也接到过
类似的账号交易报案，其中还有未成年
人出售账号结果被骗的案例。

“这些平台，都是骗子做的钓鱼网
站。”如果小杰把游戏账号放到假平台
上，很快平台就会显示交易完成，但紧
接着会有一个“客服”告诉小杰，他在网
站上输入的某条信息输错了，导致账户
被冻结，必须先充一笔钱，成为网站的
会员才能解冻，之后平台会把解冻费和
交易款一起给到小杰。

而实际上，这个“客服”也是骗子团
伙假冒的。即使小杰按照“客服”的要
求去做，他充进去的钱也只会打水漂，
之前约定的“交易款”自然也拿不到，游
戏账号也被骗子骗去了。

除了用假平台钓鱼，有的骗子还会
利用共享屏幕的功能来骗取玩家的账
号。骗子会假称要购买账号，但要先通
过共享屏幕来验证玩家账号上的资
源。一旦从登录界面看到了玩家注册
账号时用的手机号，骗子就会利用游
戏的“更换绑定”功能，输入玩家的手
机号并获取验证码。此时因为屏幕是
共享状态，验证码会直接被骗子看到，
并输入到换绑系统中，账号就被骗子骗
走了。
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