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案例十：贵州 19岁男子熊某
从 14岁开始自学网络黑客技术，
后在网络上结识了在境外从事网
络赌博违法犯罪活动的李某，应
李某之邀，熊某出境到菲律宾一
赌博公司任职，主要任务是为网
络赌博提供技术支持、网站维护
及广告推广等。

在菲律宾期间，熊某学到了
大量赌博网站推广技术，并窃取
拷贝了多种黑客攻击软件工具及
木马文件，还结识了从事同样工
作的龙某等人。一段时间后，熊
某、龙某等人齐聚十堰自立门户，
熊某负责攻击、渗透目标网站，拿
下网站或服务器的控制权，给受
害网站植入木马或链接，使这些
网站在被访问时跳转到他们指定
的赌博公司广告页面。吴某则负
责给他们打下手，短短两周他就

攻破了 600余个网站，后该团伙被
十堰市网警抓获。

警方提醒：计算机已普及，青
少年学习网络技术途径众多，黑
客犯罪行为人年轻化趋势明显。
社会、学校及家庭对青少年教育
应当各司其职，加强青少年的政
治思想教育、法制教育和责任教
育、人格教育和道德教育，提高青
少年辨别真假、区分是非的能力，
引导青少年正确学习和使用计算
机和互联网相关知识，清醒对网
上信息进行分析、选择，取其精
华，去其糟粕。

破坏计算机信息系统罪第四类
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案例一：2021年，我市一车务服
务有限公司所有人张某注册备案的
网站，在没有使用后，公司一直未对
网站备案进行注销，未履行网络安全
保护义务，致使网站被植入赌博暗
链，造成不良社会影响，违反了网络
安全法规定。公安机关根据《中华人
民共和国网络安全法》规定，对该公
司处以警告，并责令注销其网站。

案例二：2020年，丹江口市公安
局民警接上级公安机关线索通报，辖
区一医院门户网站存在数据库高危
漏洞。接到线索后，网安民警组织技
术人员到该医院进行网络安全检查，
发现该医院网络安全部门对门户网
站数据库敏感字符未屏蔽，导致数据
库注入检测时提示错误信息，存在极
大网络安全隐患。民警立即要求该
医院将网站临时关闭，断网整改。

案例三：2021年，我市一汽配企业

网络服务器受到境外黑客攻击，遭遇
勒索病毒袭击，该企业多台财务办公
用的计算机文件被加密致使无法使
用。公安机关在对该企业进行检查
后，发现该企业存在网络安全意识淡
薄，未制定内部安全管理制度和操作
规程，未确定网络安全负责人等问
题。该企业未充分履行安全保护义
务是导致网络服务器遭受勒索病毒
攻击的重要原因。

警方提醒：《网络安全法》第二十
一条规定国家实行网络安全等级保
护制度。不履行的由有关主管部门
责令改正，给予警告；拒不改正或者
导致危害网络安全等后果的，处一万
元以上十万元以下罚款，对直接负责
的主管人员处五千元以上五万元以
下罚款。致使违法信息大量传播、用
户信息泄露、刑事案件证据灭失，情
节严重的，处三年以下有期徒刑、拘
役或者管制，并处或者单处罚金。

案例四：2021年，茅箭区公安分
局民警发现辖区多个通信营业网点
从业人员在帮助客户激活电话卡时，
将客户的手机号码及验证码提供给
多家短视频、游戏、理财等平台注册
账号，每个账号获利 6至 7元。犯罪
嫌疑人到案后，均供述了在帮助客
户开通新卡的过程中，趁客户不注
意，出卖手机号码及验证码进行牟
利的犯罪事实。他们累计出售公民
个人信息 6000余条，非法获利 3万
余元。

案例五：2018年，李先生在十堰购
置了新房，但房屋钥匙还没拿到，就接
到很多装修公司打来的电话。李先
生担心个人信息被别有用心的人
利用，于是报警。接案后，市公安
局网安支队立即着手调查，警方在
对一家销售家具的商家进行调查
时，该公司负责人交代，公司除拨打
到店顾客电话进行回访推销外，还
会通过共享交换、购买的方式从房
地产、装修、家居等公司的业务员处
获得“精准客户”信息。随后，警方
找到装修公司负责人及瓷砖、水管

业务员等泄露个人信息的“源头”，
相关人员均被追究相关法律责任。

案例六：2019年，我市公安机关民
警发现本地居民高某通过臧某和马某
非法查询了多名公民的个人户籍、快递
收货地址、车辆档案等信息，后经公安
机关顺线追踪，发现相关信息是从外省
银行职员、网约车公司职员、计生办工
作人员为主要源头的“内鬼”处购买。
后民警奔赴多地将相关人员抓获，相关
人员最终因涉嫌侵犯公民个人信息罪
和因涉嫌非法获取、出售、提供公民个
人信息的违法行为被追究刑事责任或
行政处罚。

警方提醒：广大群众要妥善保管
好个人信息，切莫轻易泄密。尤其在
互联网上涉及到需注册个人信息时，
一定要谨慎。各企业要充分认识保
护公民个人信息的重要性，在业务活
动中搜集、使用公民个人信息时，应
当遵循合法、正当的原则，不可触碰
法律底线；对从业人员要加强法律法
规教育，坚决杜绝非法倒卖公民个人
信息的行为。

侵犯公民个人信息第二类

案例七：2022年，我市城区一
在校大学生李某将他的微信账号
租借他人，并获得一天 120元的

“租借费”。尝到“甜头”后，李某干
脆做起了代理“生意”，摇身一变成
为“中间商”，开始拉“下家”出租微
信账号，并从中赚取差价。就这
样，李某手里一共管理着 10余个
微信账号，每天的净收入可达几百
元。此后的半个月里，李某管理的
10余个微信账号被陆续封号，这
时他才意识到问题的严重性，决定
收手不再出租微信账号。但最终
李某仍被公安机关抓获，涉嫌帮
助信息网络犯罪活动罪被追究刑
事责任(本报 6日曾报道)。

案例八：2021年，张湾公安分
局民警在工作中发现一个名为李
某的男子涉嫌买卖他人银行卡，在
抓获李某后，李某如实交代了买卖
他人银行卡的犯罪事实，以及 3名
出售他银行卡的“下家”。民警随
后将另 3名犯罪嫌疑人抓获，其中
一名嫌疑人小吴年仅 18岁，还是
一名大一新生。小吴交代其在网
上看到有人以每张 800元的价格

收购银行卡，于是小吴拿着他的身
份证，去银行办理了一张银行卡，
转手交易后，他获得了对方支付的
800元。最终小吴等4人因涉嫌帮
助信息网络犯罪被张湾警方依法
采取刑事强制措施。

案例九：王某曾在境外一博
彩网站工作。回国后通过他人介
绍，王某认识了当时在一公司负
责支付系统运维工作的技术人员
黄某，两人一拍即合，搭建了用于
为外汇期货诈骗、赌博网站等非法
网站提供资金结算服务的非法结
算平台。经过反复测试，该平台正
式上线运行，自被公安机关查获通
过该平台非法结算的资金高达 11
亿人民币。王某等三人因帮助信
息网络犯罪被提起公诉。

警方提醒：大家切不要因为
一时贪念而把身份证、银行卡、U
盾及对公账号、手机卡等重要的个
人信息出借或出售他人，被出借或
出售的银行卡或手机卡通常被不
法分子用于诈骗等违法犯罪活动，
从而成为网络洗钱犯罪的帮凶。
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